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VISSLA, BLUNDA ELLER HALLA TUMMARNA NAR STOREBROR
BRER UT SIG?
Roger Fjellstrom

- ALDRIG TIDIGARE I amerikansk historia har det funnits en vik-
tigare licka in Edward Snowdens offentliggérande av NSA-materi-
alet - inte ens Pentagonpapperna for 40 ar sedan. Detta uttalande
férra sommaren i The Guardian kommer frin Daniel Ellsberg, man-
nen som rojde dokumenten som visade upp Vietnamkrigets légner.

Nir denne historiske visslare Edward Snowden till foljd av sin
licka behover asyl undan hemlandets rasande statsledning stir inte
de liberala demokratierna pé ko for att ge honom det.

Bedrovligt nog ir ingen oppen for saken.

I hemlandet USA finns betydande stéd for att Snowdens hand-
lande ska avkriminaliseras. New York Times har krivt amnesti for
honom. Han bistds av organisationer som ACLU (American Civil
Liberties Union), CCR (Center for Constitutional Rights), och i
synnerhet GAP (Government Accountability Project), som verkar
for skydd av visselblasare. Tidigare var visselbldsande agenter i un-
derrittelseorganisationer skyddade pa samma sitt som andra fede-
rala funktionirer. Det skyddet togs bort 2012.

The Guardian US och Washington Post har fatt Pulitzerpriset f6r
sina publiceringar av Snowdens avslojanden. I Tyskland, dir Stasi
ir i farskt minne, har frin kritik mot NSA luftats i press och politis-
ka fora. I Frankrike lanserades nyligen ett upprop fér hans asyl, un-
dertecknat av en mingd kinda forskare, politiker, forfattare m.fl.,
och alla grona och nigra centersenatorer har foreslagit honom for
bade asyl och hedersmedborgarskap. I Norge har politiker frin So-
sialistisk Venstreparti nominerat Snowden for Nobels fredspris.

Men i vért land har stodet f6r Snowden varit péfallande glest
och matt, som vore vi bara forbipasserande betraktare. I Aftonbla-
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det (7/6) reste jag frigan om svensk asyl, utan respons. En vin som
ir professor i minskliga rittigheter och som jag férsokee vinna for
saken, avbojde med skilet ate frigan verkade »fér komplicerad».
Svenska intellektuella tycks inte bry sig eller inte vilja veta, eller
s silar de f4 stora medier som dterstar bort protesterna. Vi ir fjir-
ran det 6o-tal d& Sverige gav asyl it amerikanska desertorer undan
kriget i Vietnam.

For den som vill informera sig finns en kunnig och engagerad
bok om Snowden, hans avsléjanden och det han ser som sitt upp-
drag: Storebror ser dig, Edward Snowden och den globala jvervaknings-
staten (2014). Den ir skriven av Glenn Greenwald, processjurist
specialiserad pé konstitutions- och medborgarritt, dirtill The Guar-
dians kronikor pa dessa omriden. Han har goda forutsittningar att
belysa Snowdens insats.

Boken har tre teman. Det ena dr hur Snowden upprittade kon-
takt med Greenwald och denne fick del av hans sensationella mate-
rial; hir bjuds lasning i klass med en bittre spionroman. Det andra
ir herrarnas analys av den framvixande globala massévervakning
som NSA med partners dgnar sig &t, och det tredje dr diskussion av
hur vi ska forhalla oss till denna 6vervakning.

Jag begrinsar mig hir till de tvd senare temana, och ska sirskilt
uppehilla mig vid det sistnimnda. Fér frigan ir om 6vervaknings-
samhillet verkligen ir nigot att bekimpa. Den svenska svalkan ér
kanske fornuftets? Intressant nog argumenterade nyligen en svensk
filosofiprofessor for att vi bor ge upp virnandet av privatlivet.

Det som fick Greenwald att dgna sig 4t publicistik var oro for de ra-
dikala och extrema maktmodeller som den amerikanska staten bor-
jade tillimpa efter 11 september-attacken. En del av dessa blottlades
nir New York Times 2006 slippte nyheten att Bushs regering gett
NSA order om att avlyssna sina medborgares elektroniska kommu-
nikation utan den fullmakt som lagen krivde. Detta, som vid tiden
hade pigatt i fyra &r och riktats mot tusentals personer, var inte
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bara ett lagbrott utan dven ett brott mot den liberala statens idé,
motiverat av att staten fir gora vad som helst for vad den ser som
nationens skydd.

Hoérnpelare i liberala amerikanska staten ir konstitutionens for-
sta och fjirde tilligg. Det forsta avser yttrande- och pressfriheten,
det fjiarde individens integritet:

Minniskors ritt att kidnna trygg férvissning om att deras per-
son, hus, papper och dgodelar ir skyddade gentemot ogrundade
genomsdkningar och fingslanden, far ej krinkas, inte heller ska
rannsakningsorder utfirdas annat 4n vid skilig misstanke om
brott, forankrad i ed eller forsikran, och en sidan order ska i de-
talj beskriva den plats som ska genomsékas och de personer eller
féoremal som ska inhimtas. (Citerat frin Greenwalds bok)

I takt med teknikens framsteg i att brett, effektivt och snabbt samla
uppgifter har makthavarnas aptit pd information och frestelsen att
dsidositta bide organisationers, medias och medborgares integritet
tilltagit. Tidigare handlade det om att 6ppna brev, avlyssna telefo-
ner och bugga rum: omstindliga procedurer som bara kunde riktas
mot ganska fi. Det som nu sker, skriver Greenwald, nir man for-
vandlar Internet till del av 6vervakningssystemet, ir att alla former
av minsklig interaktion, planering och till och med tankar gors till
foremal for dvergripande statlig inspektion.

Detta ir vad Edward Snowdens avslojanden visar. Med sin Na-
tional Security Agency gir den ledande supermakten USA i titen
for utvecklingen, i samverkan med en tringre och en vidare krets
stater, dir Sverige hor till den senare. Detta forsiggér i ett fram-
tvingat samarbete med de ledande foretagen inom data och tele-
kommunikation, som Intel, Microsoft, Google, Facebook, Skype
... Mycket av informationsinsamlingen har gjorts i strid mot gil-
lande lag eller genom rittsliga och tekniska kryphal som specialde-
signats for uppgiften, utan insyn av ens tillsatta kontrollinstanser.

Overvakningssystemet vixer oavbrutet i omfing och inten-
sitet med en egen pervers logik, dir malet har blivit att man ska
komma 4t allt: varje system, nitverk, institution, féretag, individ.
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Det ir ledstjirnan fé6r metodutveckling och praktik. Mélet ir inte
bara meta-data, utan iven innehill, f6r vars dtkomst program som
PRISM och Bullrun ir utformade. Foljden ir att inte bara enskildas
utan dven exempelvis medias integritet krinks.

Exempel pd det sistnimnda ir nir NSA:s brittiska partner
GCHQ forra aret gjorde ett tillslag pd The Guardian. Man hotade
redaktionen om tidningen skulle anvinda Snowdens material och
tvingade den att forstora en dator med material. Kan inte media ta
emot, skydda och anvinda uppgifter fran visselblasare finns inte en
fri press.

Varken Snowden eller Greenwald 4r emot vilgrundad, av dom-
stol medgiven och av demokratiska instanser kontrollerad évervak-
ning. Problemet de ser ir att massévervakning har blivit ett mons-
ter som frodas i hemliga rum, agerar utan verklig misstanke och
kontroll, och tenderar att sitta sig 6ver férsok till begrinsningar.
Nir, hur och i vilket syfte insamlad information ska anvindas ir
oklart men far visa sig s& smaningom.

Den som tinker att NSA:s verksamhet drivs for att effektive
avsloja planerade terroristddd, bér veta att tva officiella rapporter
siger att den inte har det till resultat. Den ena rapporten, frin de-
cember 2013, skrevs av en speciell kommitté tillsatt av president
Obama. Den andra, frin slutet av januari 2014, skrevs av en ildre
kommitté fér oversyn av privatlivets och medborgarskapets rit-
tigheter, PCLOB. Den forra kommittén rekommenderade att NSA
bara skulle fi 6vervaka efter domstolsbeslut. Den andra instimde
och forklarade dessutom att NSA:s massovervakning strider mot
konstitutionen, nirmare bestimt dess férsta och fjirde tilligg.

Men i somras, bara ett halvir senare, vinde PCLOB pa klacken.
Man hiller nu NSA:s hittillsvarande verksamhet for bide laglig
och forsvarlig. NSA kritiseras inte lingre exempelvis for att de kan
kriva av telecomforetag att bli inslippta i deras servrar, och for att
NSA far bygga in egna bakdorrar i kommunikationssystem.

Vindningen ser ut som en noédd anpassning till president Oba-
mas i huvudsak kosmetiska reformkrav pd NSA. Obama forkla-
rade sig i januari 2014 vilja ha domstolsbeslut fér datainsamling
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om amerikanska medborgare, forutom nir de kommunicerar med
andra linders medborgare, vilka det stdr NSA fritt att dvervaka.
NSA:s bakdérrar i forening med det faktum att amerikaner reser
flitigt och att deras normala telekommunikation ofta passerar serv-
rar i utlandet gor att de fortsittningsvis riskerar évervakning i stor
skala.

PCLOB forsoker ridda sitt och Obamas ansikte genom en ab-
surd omdefiniering av termen »massévervakning», ungefir som
administrationen tidigare omdefinierat »tortyr» for att kunna
fortsitta anvinda folkritesligt otillitna férhorsmetoder. Nu tolkas
massovervakning som urskillningslés 6vervakning: har ett objekt
valts ut for 6vervakning sigs inte denna vara urskillningslos masso-
vervakning, hur omfattande objektet 4n ir.

- De siger att om vi samlar in allt frin Egypten s utgor det inte
massovervakning, allt frin exempelvis ett visst bostadsomrade blir
inte heller massévervakning, lika lite som allt frin gmail.com ...
detta ir rent skitprat, kommenterar Jennifer Granick, férestindare
for Stanford Law School’s Center for Internet and Society.

Trots NSA:s betydelseldshet for terroristbekimpning och dess
flera ginger pétalade oférenlighet med den liberala konstitutionen
ir alltsi USA:s ledning inte beredd att ge upp projektet att bli en
global 6vervakningsstat. Det hot som Snowden utgér mot detta
projekt, snarare in mot terroristbekimpningen, ser ut att vara orsa-
ken till att han av maktens foretridare stimplas som spion och tjuv.

Att vi lever i Sverige gor inte att vi stir utanfor massévervak-
ningen, i synnerhet som FRA, enligt Snowdens avslojande, intimt
men alltjimt outrett samverkar med NSA. Att Sverige och EU inte
erbjuder Edward Snowden asyl innebir att man ser liknojt pa att
avslojaren av USA:s omfattande, hemliga spioneri pa egna och an-
dra linders medborgare skulle gripas och démas for spionage. Al-
ternativt, staterna later riddhigat sin hillning till Snowden styras
av ridande amerikanska statsintressen.

Béda fallen signalerar att de liberala demokratierna avligsnar sig
frin liberalitet och demokrati.
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Men varfor bry sig, om man har rent mjol i pisen? Varfor br-
ka, om man inte har nigot brottsligt att déljar I sin bok Privatliv
(2010) gor Torbjorn Tinnsjo, engagerad som alltid, sig till talesman
for det rena mjolets ideologi, och bygger pd den med en vision av
det 6ppna, genomsiktliga livet: vi mianniskor ska inte mer ha hem-
ligheter fér varandra.

Kontexten for Tannsjos diskussion vinglar betinkligt. I bokens
inledning utgors sammanhanget av hans stillningstagande till
frigan om FRA-lagen bor antas, ndgot han siger sig initialt vara
kritisk till. Nir han tinker nirmare pi saken slir det honom att
oppenhet, genomsiktlighet dr virdefullt: det har linge utgjort ett
inslag i socialistiska utopier. Han nimner Lenin, skaparen av Tje-
kan, Sovjetstatens hemliga polis, som beundrare av genomsiktlig-
heten. En bit in i boken visar sig frimjandet av utopin dven ha he-
donistiskr utilitaristiska skl for sig, vilka enligt T4nnsj6 ir de enda
moraliskt ritta.

OK, ska vi nu vara genomsiktliga, m4 det kunna sigas att Tinn-
sj6 vid den tid d& han forst blev inspirerad av Lenin inte gav mycket
for liberal demokrati, vilket framgir av hans tidiga och ofta bort-
glomda boécker Terrorism (1975), Demokrati och proletir revolution
(1977), Mot friheten (1979) och Istillet for yttrande- och tryckfrihet
(1979).

Man dndrar sig forstds. Och inser da i bista fall att det dr rimligt
att skilja mellan mélandet av en idealvirld och utformandet av lagar
i foreliggande virld. Jag dr inte siker pd att Tannsjo gor det, i och
med att han later det genomsiktliga samhaillet utgora referenspunkt
for uppgivandet av motstind mot massévervakning i allminhet och
FRA-lagen i synnerhet.

Dock, han har placerat sin brasklapp. Han pipekar att medbor-
garnas genomsiktlighet miste motsvaras av myndigheternas ge-
nomsiktlighet. Han uttrycker visserligen tvivel pd méjligheten av
det sistnimnda, men menar ind3 att vi méiste ha tilltro till demo-
kratin.

Som framgir av Snowdens avsléjanden dr grunden fér den
tilltron klen. Redan omfattningen och effektiviteten i masséver-
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vakningssystemet inbjuder till mingfaldigt bruk och missbruk.
19oo-talets erfarenheter av Tjekans, Gestapos, Stasis etc. betydelse
for att skrimma medborgare till lydighet och att f6rfolja, férerycka
och moérda dem som besvirar, utgor ett memento i en virld dér na-
tionalistiska och hogerextrema krafter avancerar. Forindringen gir
fort. Vore det presidentval nu (mitten av augusti) i Frankrike, skulle
Front Nationals Marine Le Pen vinna i férsta valomgingen.

Hur alltsammans avléper dr ju omojligt att siga, men risken ir
uppenbar att renheten i vira pasars mjol kan komma atr skifta kva-
litet.

Tinnsjos utilitarism skapar sdlunda problem fér honom, for till-
tro till den brickliga demokratin och det eventuella hoppet om dess
beredskap att kld av sig naken for virlden haller knappast for att
ingd i den seridsa analysen av konsekvenserna nir man vill bedéma
riktigheten i lagskydd for enskildas, féretags och organisationers
angeligenheter.

Ar det i medvetande om detta som han istillet satsar pa att ta
kal pa filosofiska men icke-utilitaristiska férsvar for privatlivet? Det
blir en parad dir han enkelt golvar obskyr hederskultur, tvivelak-
tiga rittighetsteorier, grumliga tankar om minniskovirde och au-
tonoma aktorers behov av integritet.

Han m4 inte ha helt fel, men man skulle med samma littvindig-
het kunna golva Tinnsjos utilitarism, vars problematiska sidor han
klokt nog héller utanfér diskussionen. Hur, exempelvis, lyckas han
transformera teorins s.k. hedoner frin méjligen mitbara enheter
lust till garanterat omitbara komplex som lycka? Och hur, med en
foljaktligen utsiktslos berikning, har han funnit att den 6éverlidgsna
lyckan finns i det genomsiktliga samhillet?

Edward Snowden, fér att ta en, vill inte ens leva i en virld »dir
allt jag siger, allt jag gor, alla jag talar med, varje uttryck f6r krea-
tivitet, kirlek eller vinskap registreras». Han later som en ovanligt
ful fisk, denne man, som kan komma att i plikta med livet fér sin
misstinksamhet och egenmiktighet—

Jag undrar: Om vi alla skulle sakna okrinkbart minniskovirde,
om det idr en férdom att vi dger oss sjilva och har en elementir ritt
till kontroll 6ver vért liv efter eget, intakt skon, varfér ska da indi-
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vidernas av Tinnsj6 omhuldade autonoma men sillan optimala val
virderas? Individer ir ju enligt honom bara neutrala behallare for
viss miangd lust och olust.

Skulle inte autonomi da lika girna kunna avskaffas och virlden
styras i stort som i smatt av ett globalt, komplett informerat lust-
maximerande supermaskineri med utilitarismens princip som hjir-
ta?

Kanhinda agerar Torbjorn Tinnsjo i sin privatlivsbok skojfrisk
provokatér. Eller ir han manne mer konsekvent 4n man forst kan
uppfatta?

Kanske har han plétsligt insett att det 4r amerikansk terroristjakt
i forening med dess ledande teknologi som éppnar vigen.

Kanske blir Lenin virldspresident.

Ska vi nu hélla tummarna.

-

Roger Fjellstrom
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